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Introducao

A Lein® 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de
Dados Pessoais - LGPD é a legislacdo brasileira que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

De acordo com o disposto no art. 50, § 2°, inciso | da LGPD, o
controlador, a quem competem as decisdes referentes ao tratamento de
dados pessoais, podera implementar programa de governanca em
privacidade que, demonstre o comprometimento do controlador em
adotar processos e politicas internas que assegurem o cumprimento, de
forma abrangente, de normas e boas praticas relativas a protecao de
dados pessoais; seja adaptado a estrutura, a escala e ao volume de suas
operacoes e a sensibilidade dos dados tratados; estabeleca politicas e
salvaguardas adequadas com base em processo de avaliacdo sistematica
de impactos e riscos a privacidade; conte com planos de resposta a
incidentes e remediacdo e seja atualizado constantemente com base em
informacdes obtidas a partir de monitoramento e avaliacdes periddicas.

Com o intuito de estabelecer conceitos, principios e diretrizes para
o tratamento de dados pessoais na instituicao, além de demonstrar o
apoio e o comprometimento da organizacdo para alcancar a
conformidade com os normativos de protecao de dados pessoais, em
maio de 2023, por meio da Resolucao CODIR/Cefet/R] n® 38, de 29 de

maio de 2023, o Cefet/RJ estabeleceu a sua Politica de Protecao de Dados

Pessoais. De acordo com o art. 37 da referida Politica, o Cefet/R) devera
estabelecer Programa de Governanca de Privacidade e elaborar um Plano
de Conformidade. Desta forma, o presente documento apresenta o
Programa de Governanca em Privacidade do Cefet/RJ, que contempla o
Plano de Conformidade em sua estrutura e que podera ser atualizado

sempre que necessario para manter o alinhamento.


about:blank
about:blank

1. Objetivos

O objetivo principal deste documento é estabelecer um Programa

de Governanca em Privacidade a ser implementado no ambito do Cefet/RJ

e acdes necessarias para a adequacao de seus processos e servicos a Lei
Geral de Protecdao de Dados Pessoais - LGPD, Lei n° 13.709, de 14 de

agosto de 2018.

Vi.

Para tanto, o documento possui os seguintes objetivos especificos:
criar e/ou revisar politicas e estabelecer normas que garantam a
protecdo e a privacidade de dados pessoais, tais como, Politica de
Protecdo de Dados Pessoais, Politica de Privacidade e Politica de
Seguranca da Informacao;

realizar o inventario de dados pessoais no Cefet/RJ;

capacitar e orientar servidores, incluindo terceirizados e
estagiarios, quanto as boas praticas a serem adotadas para a
garantia da protecdo de dados pessoais;

produzir Relatorio de Impacto de Dados Pessoais;

estabelecer processo de comunicacao de incidentes de seguranca
ou vazamento de dados pessoais; e

adequar processos, contratos e procedimentos internos a LGPD.

Como fatores condicionantes para que o objetivo principal e os

objetivos especificos sejam alcancados destacam-se: o apoio da alta

gestdo, o envolvimento de todas as diretorias e unidades, a gestao de

riscos e incidentes e a seguranca da informacao.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

2. Estrutura do Programa de Governanca em Privacidade do Cefet/R)

O Programa de Governanca em Privacidade do Cefet/R) a LGPD é composto de cinco etapas conforme mostra a
figura a sequir:

Figura 1. Etapas do Programa de Governanga em Privacidade

R

MAPEAMENTO MONITORAMENTO

v'Designar encarregado = Mapear processos e * Realizar levantamento * Elaborar politicas = Revisar inventario de
de dados definir unidade piloto de riscos e elaborar ® Elaborar termos de uso dados pessoais

v'Preencher diagndsticos = Aplicar inventario de RIPD ® Adequar processos e = Monitorar e revisar
de maturidade dEdes  @m  unidEde = Elaborar plano de normas RIPD

vDesignar  Gestor  de piloto resposta a incidentes ® Implantar » Avaliar procedimentos
Seguranga da L . ; . .
Infgormagéo = Definir cronograma e ® Iniciar monitoramento conformidade nos ® Preencher diagnosticos

i i Ari dos riscos elo contratos e convénios i

vEstabelecer o CGPDP realizar de inventério . P - i . de matundadte .

vAtuar em demandas de dados institucional FOVR.'SCOS . Fa .ora.r . guias = Gerar relatérios de
urgentes = Realizar treinamentos e * Realizar treinamentos e institucionais resultados e revisar o

v'Realizar treinamentos e capacitagdes capacitagdes * Realizar treinamentos e plano de adequacdo
capacitagdes capacitagdes

Fonte: O autor, 2023.



Cada uma das etapas é composta por diferentes acoes, sendo que uma ou
mais atividades de diferentes etapas podem ocorrer simultaneamente.

A fim de proporcionar melhor entendimento, sera apresentado a seguir o
detalhamento de cada uma das acoes que compoem as etapas deste Programa. Para

tanto, foi utilizado o modelo da matriz 5SW2H.



2.1. Etapa 1 - Preparacao

2.1.1.Designar o encarregado pelo tratamento de dados pessoais

Conforme previsto no art. 41 da LGPD, o controlador devera indicar um

encarregado pelo tratamento de dados pessoais. Seu papel é ser um canal de
comunicacado entre a instituicao, os titulares dos dados e a Autoridade Nacional de

Protecao de Dados (ANPD). Dentre suas atividades estao:

- aceitar reclamacdes e comunicacbées dos titulares, prestar

esclarecimentos e adotar providéncias;
- receber comunicacdes da autoridade nacional e adotar providéncias;

- orientar os servidores, colaboradores e os contratados da instituicao

sobre as praticas a serem tomadas em relacao a protecao dos dados pessoais; e

- executar as demais atribuicbes determinadas pelo controlador ou

estabelecidas em normas complementares.

A indicacdao do encarregado pelo tratamento de dados pessoais no Cefet/RJ
se deu por meio da Portaria Cefet/R) n°® 465, de 24 de maio de 2021.

2.1.2.Preencher diagndsticos de maturidade

Nessa etapa sera analisado o nivel de maturidade da instituicao a LGPD, de
acordo com os instrumentos de diagndstico de maturidade de privacidade e de
seguranca para adequacao a LGPD disponibilizados pela Secretaria de Governo
Digital. Os resultados possibilitam o direcionamento de esforcos e a priorizacao
das acoes necessarias, visando a melhoria do tratamento e da protecao de dados.

O primeiro diagnéstico foi preenchido pela instituicio em julho de 2021 e
deve ser utilizado continuamente como instrumento de verificacao da progressao

dos niveis de maturidade da instituicao.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://boletim.sigepe.gov.br/publicacao/detalhar/66295

2.1.3.Designar Gestor de Sequranca da Informacdo

Considerando o disposto nos artigos 16 a 19 da Instrucao Normativa n°® 01,

de 27 de maio de 2020, que dispde sobre a Estrutura de Gestdo da Seguranca da

Informacdao nos 6rgaos e nas entidades da administracdao publica federal, a
instituicao deve designar Gestor de Seguranca da Informacao, cujas algumas das
atribuicoes sao:

= coordenar a elaboracdao da Politica de Seguranca da Informacao e das
normas internas de seguranca da informacao do 6rgao;

»  propor recursos necessarios as acoes de seguranca da informacao;

= acompanhar os trabalhos da Equipe de Tratamento e Resposta a
Incidentes Cibernéticos;

= acompanhar a aplicacao de acdes corretivas e administrativas cabiveis nos
casos de violacao da seguranca da informacao; e

= manter contato direto com o Departamento de Seguranca da Informacao
do GSI da Presidéncia da Republica em assuntos relativos a seguranca da
informacao.

A designacao do Gestor de Seguranca da Informacao no Cefet/R) se deu por
meio da Portaria Cefet/R] n® 765, de 26 de julho de 2022.

2.1.4.Estabelecer Comité Gestor de Protecao de Dados Pessoais

O Comité Gestor de Protecao de Dados Pessoais - CGPDP, de carater
permanente e vinculado administrativamente ao Comité de Governanca de
Tecnologia da Informacdo e Comunicacdo (CGTIC), possui natureza consultiva e
propositiva nas politicas e acdes em sua area de competéncia no ambito do
Cefet/RJ.

O CGPDP sera presidido pelo encarregado pelo tratamento de dados pessoais
e composto por representacoes das diretorias sistémicas e de outros setores
ligados diretamente a tratamento de dados pessoais e seguranca da informacdo. O
Comité podera formar grupo de trabalho para apoiar o encarregado em suas

atribuicoes.


https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
https://boletim.sigepe.gov.br/publicacao/detalhar/131484

2.1.5. Atuar em demandas urgentes

Concomitantemente as outras acoes, estdo sendo realizados atendimentos a
demandas encaminhadas para o e-mail dpo@cefet-rj.br, dentre as quais pode-se
destacar o trabalho realizado em conjunto com a Procuradoria Federal junto as
empresas de transporte publico do Rio de Janeiro, quanto a solicitacdao de dados
para a emissao da gratuidade do transporte publico para alunos do Ensino Técnico.

Além disso, foi criada pagina no site do Cefet/R) com informacdes sobre a LGPD.

2.1.6.Realizar treinamentos e acoes de capacitacao - primeira fase

Em setembro de 2021, apds reunidao do CGTIC em que foi apresentado um
primeiro diagndéstico do nivel de maturidade do Cefet/RJ para adequacdo a LGPD, a
Diretoria de Ensino, solicitou por meio de oficio encaminhado ao DERAC, as GERACs
das unidades, ao DEPES e ao DEMET, que os gestores indicassem e incentivassem
os servidores que lidam diretamente com o tratamento e protecao de dados

pessoais a realizacdo o curso Protecao de Dados Pessoais no setor Publico, com

carga horaria de 15h e disponibilizado pela Escola Nacional de Administracao
Publica - ENAP. O curso foi realizado por um total de 45 (quarenta e cinco

servidores).

Posteriormente, por meio de uma acao da Divisao de Capacitacdao e
Desenvolvimento, como uma das acdes previstas no Plano de Desenvolvimento de
Pessoas, foi ofertada uma turma do curso Lei Geral de Protecao de Dados, oferecido
pela Esafi, no formato a distancia, online e ao vivo e com carga horaria de 20 horas.
No total, 26 (vinte e seis) servidores, de diversos setores, participaram da
capacitacao.

Outra acdo importante, foi a inclusdao do curso Introducdo a Lei Brasileira de

Protecdo de Dados Pessoais, ofertado pela ENAP, como obrigatorio para todos os

servidores participantes do Programa de Gestao e Desempenho - PGD. Atualmente,

o Cefet/R]) possui 392 (trezentos e noventa e dois) servidores em PGD.


mailto:dpo@cefet-rj.br
https://www.escolavirtual.gov.br/curso/290
about:blank
about:blank

Quadro. Etapa 1 - Preparacdo do Cefet/RJ para adequacdo a LGPD

Art. 41 da Lei n®
13.709/2018

Para avaliacao inicial

e continua sobre o

nivel de maturidade
do Cefet/R) em
relacdo a LGPD

Art. 15 da IN PR/GSI
01/2020

Demonstrar o
comprometimento
da administracao

com a LGPD
Necessidade de
adequacao as leis de
protecao de dados
pessoais e normas
complementares

Introduzir conceitos
basicos e
sensibilizar os
servidores

Mai/2021

Jul/2021

Jul/2022

Outubro/
2023

Continua

2° semestre/
2021 -

1° semestre/
2023

Portaria Cefet/R] n®
465, de 24/05/2021

Preencher diagnéstico
da SGD

Portaria Cefet/RJ n®
765/2022

Portaria Cefet/RJ

o Identificacdo de
processos nao-
conformes com a LGPD
e Demandas por e-mail

Obrigatoriedade no
PGD e oferta de cursos

Diretor-geral

Encarregado
Gestor de SI

Diretor-geral

Diretor-geral

Encarregado

Diretores

sistémicos e

de campi

Diretor-geral

Encarregado
DICAP

Gabinete da
Direcdo-
geral

Site da SGD

Gabinete da
Direcao-
geral
Gabinete da
Direcao-
geral

Cefet/RJ

Cefet/RJ

Concluida

Concluida

Concluida

Em
andamento

Em
andamento
(continua)

Concluida



2.2. Etapa 2 - Mapeamento de Dados Pessoais

2.2.1.Mapear processos e definir unidades piloto

Nesta etapa sera realizado o mapeamento dos processos, fluxos de
trabalho, servicos, contratos e convénios em que ha tratamento de dados
pessoais e que precisam ser adequados a LGPD. O mapeamento sera
realizado por meio da aplicacao de um questionario a todas as unidades
académicas e administrativas do Cefet/R).

Durante o mapeamento sera definida unidade piloto para aplicacao

de formulario de inventario de dados pessoal.

2.2.2.Aplicar inventario de dados na unidade piloto

O inventario de dados pessoais visa atender ao previsto no art. 37
da Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de
Dados Pessoais (LGPD), que determina que a Administracao Publica, ao
prestar diversos servicos que tratam dados pessoais a sociedade, deve
manter registro das operagdes de tratamento realizadas sobre os dados
que estao sob sua custédia, além de atender outros normativos que
tratam da seguranca da informacdo e privacidade. Sua elaboracao deve
levar em conta o ciclo de vida dos dados, ou seja, coleta, uso,
transferéncias, retencdo e destruicao.

Dentre outras informacdes, o inventario deve descrever acdes
relacionadas ao tratamento de dados pessoais tais como:

e processos e sistemas envolvidos no tratamento dos dados,
incluindo todos os ambientes internos e externos em que o0s
dados sao tratados;

e categorias de dados tratados;

e hipoteses legais para o tratamento dos dados e finalidade do
tratamento;

e identificacdo dos atores envolvidos no tratamento e das fases

em que os operadores atuam;



e categorizacao dos titulares de dados;
e identificacdo do dado pessoal tratado, com finalidade, hipétese,
previsao legal do tratamento e tempo de retencao;

e identificacdo do fluxo das acdes de tratamento de dados;

e tempo de retencao dos dados;

e informacdes sobre compartilhamento de dados pessoais; e

e transferéncia internacional de dados pessoais.

Nesta etapa, o encarregado elaborara instrumento de inventario de
dados pessoais e o aplicara em unidade piloto. A aplicacdo em unidade
piloto tem como objetivo verificar a necessidade de ajustes na

metodologia utilizada antes da aplicacao em toda instituicao.

2.2.3.Definir cronograma e realizar inventario de dados

Para que a instituicdo possua um inventario completo de dados
pessoais, € necessario que cada processo que envolva o tratamento de
dados pessoais faca o seu proprio inventario.

Dessa forma, apos a aplicacdo do inventario na unidade piloto e da
consolidacao da metodologia empregada, sera elaborado um cronograma
de aplicacdao do inventario em todas as unidades em que foram mapeados
processos que tratam dados pessoais.

2.2.4.Realizar treinamentos e acoes de capacitacdo

Nesta etapa, as acOes de capacitacao e de treinamento visam
capacitar as areas para o correto preenchimento do mapeamento de
processos e do inventario de dados pessoais.



Quadro 2. Etapa 2 - Mapeamento de Dados Pessoais

Acdo Por qué? Quando Como Quem Onde Custo  Status
S Identificar os processos que o e Tme i
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2.3. Etapa 3 - Gerenciamento de Riscos

2.3.1.Realizar o levantamento dos riscos e elaborar o RIPD

Esta etapa visa realizar um diagndstico dos riscos dos processos
que envolvem o tratamento de dados pessoais e pode ser realizada
concomitantemente ao preenchimento do inventario de dados pessoais.

De acordo com o art. 5°, inciso XVII da LGPD, o Relatério de Impacto
de Protecdo dos Dados - RIPD é a documentacdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacao de risco.

De acordo com o art. 38 da LGPD, a autoridade nacional podera
determinar ao controlador que elabore relatorio de impacto a protecao de
dados pessoais, inclusive de dados sensiveis, referente a suas operacoes
de tratamento de dados, nos termos de regulamento, observados os
segredos comercial e industrial.

Conforme previsto no paragrafo Unico do art. 38 da LGPD, o
relatorio devera conter, no minimo, a descricio dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informacoes e a analise do controlador com relacdo a
medidas, salvaguardas e mecanismos de mitigacao de risco adotados.

Esse processo deve ser guiado pela Politica de Gestdao de Riscos do
Cefet/R] homologada pela Resolucdao CODIR /Cefet/R] n® 32/2022.

2.3.2.Elaborar Plano de Resposta a Incidentes

O Plano de Resposta a Incidentes sera elaborado ap6s a conclusao
do RIPD com o objetivo de identificar, gerenciar e solucionar incidentes
que resultam em riscos as liberdades individuais.

Além disto, nesta etapa deverao ser definidos procedimentos para

comunicar a Autoridade Nacional de Protecdo de Dados e ao titular a


http://www.cefet-rj.br/attachments/article/6711/Pol%C3%ADtica%20gest%C3%A3o%20riscos%20(%20anexo).pdf
http://www.cefet-rj.br/attachments/article/6711/Pol%C3%ADtica%20gest%C3%A3o%20riscos%20(%20anexo).pdf
http://www.cefet-rj.br/attachments/article/6711/Resolu%C3%A7%C3%A3o%20CODIR%20n%C2%B0%20032%20-%202022%20assinada.pdf

ocorréncia de incidente de seguranca que possa acarretar risco ou dano

relevante aos titulares.

2.3.3.Iniciar o monitoramento dos riscos pelo ForRiscos

Com o intuito de gerenciar o monitoramento dos riscos
institucionais, em dezembro de 2021, foi aprovado em reuniao do CGTIC,

a adesao do Cefet/R) a Plataforma For que contempla um conjunto de

solucoes, também conhecidas como ForPDI e ForRisco.
Desta forma, para o monitoramento dos riscos e para o registro dos
incidentes e das acdes para sua solucao/mitigacdo devera ser utilizada a

plataforma ForRiscos.

2.3.4.Realizar treinamentos e acoes de capacitacao

Nesta etapa as acdes de treinamento e capacitacao estardo voltadas
a atualizacao do Gestor de Seguranca da Informacdo e das equipes que
atuam com a tematica, além de a¢des de treinamento quanto a Politica de

Gestdo de Riscos institucional e a utilizacdo da plataforma ForRiscos.


https://cefetrj.plataformafor.mec.gov.br/

Tabela 3. Etapa 3 - Gerenciamento de Riscos

Atendimento a LGPD,
art. 5°, inciso XVIl e art.
38

Atendimento a LGPD,
art. 50, § 2°, inciso I,
alinea “g”
Necessidade de registro
de incidentes e das
acoes adotadas para
solucionar incidentes
que envolvam dados
pessoais
Capacitar equipe para
correta identificacdo de
riscos e incidentes, para
proposicao de acoes de
correcdo e prevencao e
utilizacao do sistema de
gerenciamento

Apoés ou
concomitante
ao IDP

Apbs a
construcdo do
IDP

Apods a
elaboracao do
RIPD

Até 1 semana
antes da data
prevista no
cronograma
para realizacdo
do RIPD

Utilizando a
metodologia de
Gestdo de Riscos do
Cefet/R] e os guias
fornecidos pela SGD

Por meio de reunides

Por meio da
plataforma ForRiscos

Por meio de reunides
e elaboracdo de
cartilhas

o Cefet/RJ
e CGPDP CeaafiR,

o CGPDP
o ETIR Cefet/RJ

o Cefet/RJ
o« cGppp  Cefet/Rl
e Encarregado Cefet/R]

o CGPDP

A iniciar

A iniciar

A iniciar

A iniciar



2.4. Etapa 4 - Adequacao

2.4.1.Elaborar politicas e termos de uso

Nesta etapa deverdo ser elaborados Politica de Protecao de Dados
Pessoais, Politica de Privacidade, Politica de Classificacdao da Informacao
e Politica de Seguranca da Informacao, além de termos de uso.

Em maio de 2023, por meio da Resolucao CODIR/Cefet/R] n°® 38,

de 29 de maio de 2023, o Cefet/RJ estabeleceu a sua Politica de Protecao

de Dados Pessoais. Esse documento tem como objetivo estabelecer
conceitos, principios e diretrizes para o tratamento de dados pessoais na
instituicao, além de demonstrar o apoio e o comprometimento da
organizacao para alcancar a conformidade com os normativos de
protecao de dados pessoais.

A Politica de Privacidade de Dados tem por objetivo fornecer
informacdes sobre como ocorre o tratamento dos dados pessoais
daqueles que visitam e utilizam o site do Cefet/RJ, assegurando que todas
as partes envolvidas estejam cientes dos direitos e responsabilidades
relacionados a privacidade de dados. O termo "Aviso de Privacidade" é
comumente utilizado para se referir a Politica de Privacidade. Os
principais fundamentos legais para a elaboracao da Politica de Privacidade
de Dados sado: art. 6°, inciso VI; art. 9°; art. 23, inciso I; art. 50, inciso |,
alineas "a", "d" e "e" da LGPD e ABNT NBR ISO/IEC 27.701/2019. Vale

ressaltar que a Politica de Protecdo de Dados Pessoais ndo se confunde

com a Politica de Privacidade. A primeira é voltada para o publico interno
da organizacdo enquanto a segunda é direcionada ao publico externo

Ja Politica de Classificacao da Informacao deve fornecer diretrizes
para assegurar que a informacao receba um nivel adequado de protecao,
de acordo com a sua importancia para a organizacao. Ela deve abranger
diretrizes para identificar dados pessoais sensiveis e relacionados a
criancas e adolescentes. Sua elaboracao deve considerar a classificacao
de dados pessoais, considerando o disposto nos arts. 5°, inciso Il, 11 e
14 da LGPD e no art. 31, § 1°,da Lei 12.527/2011, ou Lei de Acesso a
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Informacao - LAl, bem como as diretrizes estabelecidas no item 6.5.2 da
ABNT NBR ISO/IEC 27701:20109.
Por sua vez, a Politica de Seguranca da Informacao deve

estabelecer a abordagem da organizacao para gerenciar os objetivos de
seguranca da informacdo. A referida politica deve ser aprovada pela alta
direcdo e estar de acordo com os requisitos de negocio e com leis e
regulamentacdes aplicaveis. Dentre os principais instrumentos legais que

devem guiar sua elaboracdo estao o Decreto n® 9.637, de 26 de dezembro

de 2018, que institui a Politica de Seguranca da Informacao nos 6rgaos e

entidades de Administracdo Publica Federal; o Decreto n® 10.222, de 5 de

fevereiro de 2020 (Estratégia Nacional de Seguranca Cibernética) e a

Instrucdo Normativa n°® 1, de 27 de maio de 2020 que dispde sobre a
Estrutura de Gestdao da Seguranca da Informacdo nos o6rgdaos e nas
entidades da administracao publica federal.

Ja os termos de uso sdo ferramentas apresentadas pela Secretaria
de Governo Digital para atender a exigéncia de publicidade aos titulares

dos tratamentos de seus dados pessoais, conforme no art. 23 da LGPD.

Eles estabelecem as regras e condicdes de uso de determinado servico.
Por vezes sao confundidos com a Politica de Privacidade, no entanto, caso
um termo de uso seja aceito pelo usuario, a utilizacao do servico sera
vinculada as clausulas dispostas nele. Ja a Politica de Privacidade, é um
documento de carater informativo, no qual, o prestador de servico
transparece ao usuario a forma como o servico sera realizado.

Ha ainda a necessidade de revisdo das normas internas
relacionadas a autorizacdo de realizacdo de pesquisas académicas
utilizando dados institucionais, de forma a prever, obrigatoriamente,
termos de responsabilidade dos pesquisadores e adequacoes dos termos

de consentimento de pesquisa.

2.4.2.Adequar processos e normas

Nesta etapa deve ser realizada a adequacdao de documentos e

procedimentos dos diversos setores mapeados na etapa 2.1.1.
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2.4.3.Implantar conformidade nos contratos e convénios

Nesta etapa deve ser realizada a adaptacao dos contratos,
convénios e outros instrumentos que impliquem no tratamento de dados
pessoais. Esta etapa esta diretamente relacionada a IDP e ao levantamento
dos processos relacionados a dados pessoais.

Contratos e convénios firmados deverdao ser avaliados para
adequacoes de clausulas que protejam os dados pessoais dos envolvidos.
Tais adequacgbes deverdo ser realizadas nas renovagdes contratuais
vigentes e para os contratos futuros. Adicionalmente, devem ser
incorporados aos Termos de Referéncia e demais documentos
relacionados, itens que propiciem a protecdo de dados pessoais.

Cumpre ressaltar, que nesta etapa deverao ser identificados todos
0s convénios com 6rgaos e entidades internacionais e realizada a
avaliacdo da transferéncia internacional de dados, conforme previsto no
inciso XV do art. 5° da LGPD.

2.4.4.Elaborar quias institucionais

Nesta etapa devem ser elaborados guia de boa pratica de
governanca de dados, além de manuais ou definicdo dos fluxos com os
procedimentos operacionais relacionados aos processos que envolvem

tratamento de dados pessoais.

2.4.5.Realizar treinamentos e capacitacoes

As acoes de treinamento e capacitacao dessa etapa devem
prioritariamente atender as necessidades dos servidores envolvidos na
elaboracao das politicas citadas na secdao 2.4.1 deste documento, bem
como os servidores envolvidos na adequacao dos termos contratuais e

dos convénios da instituicao.
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Atendimento a LGPD e
a outros instrumentos
legais

Atendimento a LGPD e
a outros instrumentos
legais

Atendimento a LGPD e
a outros instrumentos
legais

Melhorar os
procedimentos de
tratamento de dados

Capacitacdo dos
servidores que atuarao
na elaboracdo de
politicas, nhormativos e
outros instrumentos

Tabela 4. Etapa 4 - Governanca de Dados

Paralela as etapas
anteriores

Apds a conclusao do
mapeamento de
processos, do IDP e do
levantamento dos
riscos
Apés a conclusao do
mapeamento de
processos, do IDP e do
levantamento dos
riscos

Paralela as etapas
anteriores

Assim que finalizadas
as atividades da etapa
3

Por meio de
reunides de
comissdes/comités
e ou grupos de
trabalho

Reunides setoriais
e criacdo de
procedimentos

Reunides setoriais
e criacdo de
procedimentos

Por meio de
reunides de
comissdes/comités
e ou grupos de
trabalho

Por meio de
reunides, cartilhas
€ cursos

Comissoes e
Comités
designados e
CGPDP

Setores
envolvidos e
encarregado

Setores
envolvidos e
CGPDP

Comissoes e
Comités
designados e
CGPDP

CGPDP e
DICAP

Cefet/RJ

Cefet/RJ

Cefet/RJ

Cefet/R)

Cefet/RJ

Em
andamento

A iniciar

A iniciar

A iniciar

A iniciar



2.5. Etapa 5 - Monitoramento e avaliacao
O monitoramento e a avaliacdo das acoes de adequacao serao
realizados de forma continua, de forma a garantir o aprimoramento

continuo e a implementacao dos marcos abaixo identificados.

2.5.1.Revisar inventdrio de dados pessoais

A revisao do inventario de dados pessoais deve ser feita anualmente
com a finalidade de identificacdo de possiveis mudancas nos dados
informados no inventario anteriormente realizado, principalmente, em
relacdo a: mudanca nos sistemas utilizados para o tratamento dos dados,
mudancas nas previsdes legais de tratamento e mudanca nos fluxos dos

processos de tratamento dos dados pessoais.

2.5.2.Monitorar e revisar RIPD

O monitoramento do RIPD deve ser realizado de forma continua e
sua revisao deve ser realizada sempre que houver fatos que possam
ensejar mudancas nos riscos identificados, tais como alteracao nas
operacoes de tratamento, identificacdo de novos fatores de risco,
agravamento dos fatores de risco anteriormente identificados, ou em

caso de novas regulamentacdes ou orientacdes emitidas pela ANPD.

2.5.3.Avaliar procedimentos

Para avaliacao dos procedimentos, o Cefet/RJ usara, inicialmente,
os indicadores recomendados pela SGD/ME:
e Monitoramento e acompanhamento do nimero de incidentes de
violacdo de dados pessoais e/ou vazamento de dados pessoais;
e Resultados do Diagndstico de Adequacdo a LGPD - indice de

adequacao;



e indice de servicos com dados pessoais inventariados: nimero
de servicos com dados pessoais inventariados/nimero de servicos com
dados pessoais do 6rgao*100;

e indice de servicos com termo de uso elaborado: quantidade de
servicos com termo de uso elaborado / quantidade de servicos do
6rgao*100;

e indice de servicos com RIPD elaborado: quantidade de servicos
com RIPD elaborado/quantidade de servicos do 6rgao*100;

e indice de conscientizacio em seguranca: quantidade de
treinamentos realizados/quantidade de treinamentos previstos* 100;

e indice de quantidade de controles de seguranca e privacidade
implementados para um determinado servico: quantidade de controles de
seguranca e privacidade implementados para um determinado
servico/quantidade total de controles de seguranca e privacidade

identificados para o servico*100.

2.5.4.Gerar relatério de resultados e revisar o plano de adequacao

Anualmente, o CGPDP deve elaborar relatério em que conste o
andamento das acoes previstas nesse plano, incluindo justificativas para
acoes ainda nao iniciadas e propostas para adequacao deste plano, se
necessario, além da proposicdo de novas acdes de treinamento e

capacitacao identificadas.



Acao

Revisar inventario
de dados pessoais

Monitorar e revisar
RIPD

Avaliar
procedimentos

Gerar relatério de
resultados e
revisar o plano de
adequacado

Por qué?

Monitoramento
continuo das acdes

Monitoramento
continuo dos

incidentes e acoes de

tratamento

Estabelecimento de
indicadores de
desempenho

Monitoramento
continuo das acdes

Quadro 5. Etapa 5 — Monitoramento e avaliacao

Quando

A partir de novembro
de 2024

Continuo

Novembro/2024

Novembro/2024

Como

e Reunido do
CGPDP
e Preenchimento
de formulario
Utilizando a
metodologia de
Gestdo de Riscos
do Cefet/R] e os
guias fornecidos
pela SGD
Acompanhament
0 e registro das
acoes concluidas
e Reunido do
CGPDP
e Elaboracdo de
relatorio

Quem

CGPDP e
Grupos de
trabalho

CGPDP e
Grupos de
trabalho

CGPDP e
Grupos de
trabalho

CGPDP

Onde

Cefet/RJ

Cefet/RJ

Cefet/RJ

Cefet/R)

Custo

Status

A iniciar

A iniciar

A iniciar

A iniciar



Quadro 6. Resumo dos prazos das etapas

Mai/
2021

Jul/
2022

Conti-
nua
2021 -
2023

X

X
X X X X X X X
X X X X
X X X X X X X X

X X X X X
X X X X X
X X X X X
X X X X X
X X X X X
X X X X X
X X X X X

X X X X
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